Bayburt Universitesi 802.1x Kablolu Agina Baglanma

Bilgisayariniza ag kablosunu taktiginiz da karsiniza gelen Ag Kimlik Dogrulama Sistemine kullanici
adi ve sifrenizi girerek ag kaynaklarina erisim saglayabilirsiniz.

Windows isletim Sistemi icin kablolu 802.1x ayari nasil yapilir.

a. Kablolu 802.1x hizmetinin aciimasi

Windows Uzerinde kablolu 802.1x hizmetini agmak i¢in asagidaki adimlari yapiniz.
Baslat menusu Gzerine sag tiklayiniz ve Calistir menUsini aginiz, ¢calistir ekranina services.msc
yaziniz ve resimde gorildigu gibi services.msc tiklayiniz.

Tiimti Uygulamalar Belgeler  Web Diger

En iyi eslesme
|

2 | .~ services.msc
Microsoft Ortak Konsol Belgesi <:

Web'de ara

}3 services.msc - Web sonuclarina bak >

1 |/O services.msc I < |
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Servisler ekranina ulastiktan sonra ¢ikacak hizmet listesi Gizerinden Kablolu Otomatik Yapilandirma
hizmetinin Gizerine sag tiklayiniz Ozellikler ekranini aginiz. Resimde gésterildigi gibi 1,2,3 numarali
ayarlar yapildiktan sonra acilan pencereler kapatilir.

. Hizmetler (Yerel)

Kablolu Otomatik Yapilandirma

Hizmeti durdur
Hizmeti yeniden baslat

-

Ad

£ Kablolu Otomatik Yapilandirma

& Kablosuz Yerel Ag Otomatik Yapilandirma
Q‘;Kabuk Donanim Algilamas

Q‘;Kaliteli Windows Ses Video Deneyim

Durum

Calisiyor

Agiklama
Kablolu ...

Baslangig Tari
Otomatik

Farkli Oturum Ag

Local System

Kablolu Otomatik Yapilandirma Ozellikleri (Yerel Bilgisayar) *

) Genel  Oturum Agma  Kurtamma  Badmililar
Agiklama: SEKimlik Bilgisi Yoneticisi
Kablolu AutoConfig (DOT35VC) J."I{”;Kiﬁi Verileri_658121b Hizmet adi: dot3sve
:g‘;?;g;ﬁlt LT;EE?S;E;:Q:E -5(‘ Kullanici Profili ?—Iizmeﬁti. Gorinen ad: Kablolu Otomatik Yapilandima
gergeklestirmek ile sorumludur. Q;Kullanln Verilerine Erigim_658121b Acklama: Kablolu AutoCorfig (DOT3SVC) hizmeti Bthemet o,
Gegerli kablolu ag dagiminiz ‘S:Kullania Verilerini Depolama_g58121b arabiimlerinde IEEE 802.1X kimlk dodrulamasi .

802.1% kimlik dagrulamasini
gerektiriyorsa DOT35VC hizmeti
Katman 2 badlantisi alusturmak
ve/veya ag kaynaklarina erigim
sadlamak igin calismak Gzere
yapilandinimalichr. 802.13 kimlik

&"{‘;Kullanla Yaneticisi

Ehkurumsal Uygulama Y&netimi Hizmeti
J,? LogRotate Service
Q‘;Mesajla;maHizmeti_ﬁSS‘I21b

Q‘;Microsoﬂ (R) Diagnostics Hub'i Standart Toplayic Hizmeti

imarmalds stirnals ila sanmmbodAie Caeadi baklaho =25

Cahstinlabilir dogyanin yolu:

C:\Windows system32'avchost exe 4 LocalSystemMNetwork Restricted p

Baglangig tln: Ctomatik

Lo

dogrulamasini gerektirmeyen & Microsoft App-V Client 1
kablolu aglar DOT3SVC o Hizmet durumu:  Caligyor
hizmetinden etkilenmez. x,llz_‘;Mlcroscft Depolama Alanlar SMP 2
Sk Microsoft Hesabi Oturum Agma Yardimaisi Baglat Durdur Duraklat Devam B

Q‘;Microsoﬂ ISCSI Baslaticisi Hizmeti
Q‘;Microsoﬂ Passport

EhMicrosoft Passport Kapsayia

Q‘;Microsoﬁ Store Yikleme Hizmeti
Q‘;Microsoﬂ Windows SM5 Yonlendirme Hizmeti
EhMicrosoft Yazilimi Gélge Kopya Saglayicisi
Q;MS-MPI Launch Service
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Hizmeti buradan bagatigmizda uygulanacak olan baglangig parametrelerini

belideyebilirsiniz.
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b. 802.1x Ayarlarinin Yapilmasi

islemlere baslamadan énce ag kablonuzun bilgisayariniza takili olmasi gerekmektedir.

Baslat mentisi sonra arama ekranina Ag yazdiktan sonra Ag durumunu tiklayiniz.

Tumd Uygulamalar Belgeler Web Diger ¥

En iyi eslesme

! @ Ag durumu 2
Sistem ayarlan

Ayarlar

#,  Ag parolalarini yénet >

%€ Ag sorunlarnni bul ve onar >

Lt Ag bilgisayarlanni ve aygitlan 5
gorintile

Web'de ara

A ag - Web sonuglarina bak >

I >I £ ag purumu n 1

Gelen ekranda Ag ve Paylasim Merkezini tiklayiniz.

Ag ve internet

@ Kullanilabilir aglarn géster

A Durum Cevrenizdeki baglanti seceneklerini goriintileyin
%= Ethernet g B
Gelismis ag ayarlari
@ Cevirmeli
gl Bagdastirici seceneklerini degistir
Ag bagdastiricilarini gorinttile ve baglanti ayarlarini degistir.
°® VPN
% Ag ve Paylagim Merkezi
e Ucak modu Baglandiginiz aglarda neleri paylasacaginiza karar verin.
) Mobil etkin nokta A Ag sorun gidericisi
Ag sorunlarini tanila ve onar.
@ Arasunucu Donanim ve baglanti 6zelliklerini gérinttle

Windows Gtvenlik Duvari

Ag sifirlama

Bayburt Universitesi Bilgi islem Daire Baskanligi



Sag kdsede bulunan Ethernet kartini tiklayiniz.

La AG ve Paylasim Merkezi

Denetim Masasi Giris

Bagdastina ayarlanni degistirin
Gelismis paylasim ayarlarin
degistirin

Medya akisi secenekleri

Ayrica bkz.
Internet Secenekleri

Windows Defender Guivenlik
Duvari

T ' « Agv.. » Ag ve Paylasim Merkezi

v [ Denetim Masasinda Ara

Temel ag bilgilerinizi gérintlileyin ve baglantilarinizi kurun

Etkin aglannizi gériintileyin

Ag
Ortak Ag

Erisim tard: Internet
Baglantilar: @ Ethernet

Ag ayarlannizi degistirin

‘E«- Yeni baglant veya ag kurun
-

Genis bant, cevirmeli veya VPN baglantisi kurun ya da bir yénlendirici ya da erisim noktas:

ayarlaymn.

=| Sorunlan giderin

Ag sorunlarini tanilayin ve onarin veya sorun giderme bilgilerini alin.

<

Gelen ekranda Ozellikleri tiklayiniz. Acilan pencerede Kimlik Dogrulama tabina geciniz.

o Fthernet Durumu
Genel

Baglanti

IPv4 Badlantisi;
1Pv6 Badlantisi:
Medya Durumu:
Siire:

Hiz:

Ayrintilar...

Etkinlik

Internet

Internet erigimi yok
Etkin

00:41:54

1,0 Gb/sn

Bayt:

©> Gﬁzellikler !;Devre Disi Birak

3.247.978

Gonderilen —— k.! —_— Alinan

25
ar

34.806.148

Tanila

Kapat
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Gelen ekranda resimde belirtilen segenekler tiklandiktan sonra 4. Numarada belirtilen Ayarlar
tabini tiklayiniz.

¥ ctheret Ozellikleri x t

Ag lletigmi  Kmik Dogruiama  Paylagm

Bu Ethemet bagdagtincisinda kimik dogrulamak ag erigimi
saglamak igin bu secenegi igaretieyin

:> [ 1EEE 802.1X kimlk dogrulamasex etkirlegr ]

Ag kimlik dogrulama yontemi segin 2 4

:> Microsoft: Korumak EAP (PEAP) v et < ]
[ Her oturum agtigimda bu baglant igin kimik bigierimi

— -y |

:>@Yakwmmmmqmm

Bk Ayarar...

[ o] |

e e e A O B A

Gelen ekranda 1.numara Sertifika dogrulayarak sunucunun kimligini onayla secenegini resimde
goruldugl gibi bos birakiniz ve 2.numara yapilandir tabini tiklayiniz.

Korunan EAP Ozellikleri X

Baglanrken:

:>|:]Sebﬂ=mdohbyu&ammhﬂhwm 1

Bu sunuculara badlan (ornelder:srv 1;srv2;. *\ srv3\ com):

[ AffirmTrust Commercial

[] Baltimare CyberTrust Root

[] certumca

[[] Certum Trusted Network CA

[[] Class 3 Public Primary Certification Authority

[C] comMODO RSA Certification Authority v
< >

Bagjlamadan onceld bildirimler:
Sunucunun lomidy dodrulanamazsa kullamaya bildir

Kimiik Dogrulama Yontemi Seg: 2

GUvenk parola (EAP-MSCHAP v2) v <:

[/ Hizh Yeniden Baglanmay: Etkinlegtir
[ Sunucu TLV sifre tabank baglama sunmuyorsa, badlantiy kes
(] Kimiik Gizkiini Etkindestc

Tamam Iptal
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Gelen Ekranda 1.numara Otomatik olarak Windows oturum agma adimi ve parolami (varsa etki
alanimi) kullan segenegi resimde goruldtgu gibi bos birakilarak tamami tiklayiniz. Daha sonra
2.numara tamam tiklayiniz

0

| Korunan EAP Ozellikler X

G | Badlanirken:
O ear MsCHAPV2 Ozellikleri X
Badlanirken: 1

DOtomatik olarak Windows oturum agma adimi ve
> parolami (varsa etki alarumi) kullan.

Tamam iptal

[Cycermmta

] certum Trusted Network CA

[[] class 3 Public Primary Certification Authority
] coMoDO RSA Certification Autharity v
< >

Badlamadan dnceki bildirimler:

Sunucunun kimligi dogrulanamazsa kullaniaya bildir

Kimlik Dogrulama Yontemi Sec:
Guvenli parola (EAP-MSCHAP v2) ~
Hizhi Yeniden Baglanmay Etkinlestir

[] Sunucu TLV sifre tabanh baglama sunmuyorsa, baglanty kes
[ Kimlik Gizlligini Etkinlestir

Yapilandr...

2

> [ T tptal

Yine acik olan ekranimizda 1. Numarali Ek Ayarlar tabini tiklayiniz. Acilan pencerede 3.numarali
Kimlik dogrulama modunu belirt secenegini isaretleyiniz. Daha sonra 2. numarada belirtilen
Kullanici kimlik dogrulamasi secenegini secilerek 4.numara tamam tabini tiklayiniz. En son olarak

5. numarada belirtilen tamam tabini tiklayarak ayarlarimizi sonlandiriyoruz.

B Ethernet 2 Ozellikle >

Ag lletigimi  Kimlik Dodrulama  Paylagm

Gelismig ayarlar

80 263}'3 riari

3
Kimlik dogrularma modunu belirt

Kirnlik bilgilerini kaydet

Bu Ethemet bagdagtincizinda kimlik dogrulamal ag erigimi
sadlamak igin bu segenedi isaretleyin.

|EEE 802.1X kimlik dodrulamasini etkinle gtir

A kimlik dogrulama yontemi segin:

Microgoft: Korumal EAP (PEAF) v Ayarlar

Her oturum aghigmda bu badlant igin kimlik bilgilerimi
hatila

‘Yetkilendiilmemig ad erigimine geri déndr

Ek Ayarar. .. 1

=>

5

$ Tamam iptal
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[ .
| Kullaniar kimlik dogrufarmas: w

2 Tim kullarcilann kimilik bilgilerini sil

[1Bu adda coklu oturum acrray! etkinlestir
Kullamicr oturum agma isleminden hemen dnce gergeklesti

Kullamicl oturum acma isleminden hemen sonra
gergeklestir

10

Coklu oturum acma sirasinda ek iletisim kutularnin
garintllenmesine @in ver

4

Bu a8, makine ve kullamicr kimlik dogrulamas igin ayn
sanal LAN'lar kullanir

4

1 > | Tamam Iptal




islemleri tamamladiktan sonra kabloyu sokiip taktiginizda gelen kimlik denetimi ekranina kullanici
adi ve sifrenizi girerek ag kaynaklarina erisebilirsiniz. Kullanmakta oldugunuz
eposta(Bayburt.edu.tr) hesabinizda sifre degisikligi yaptiginizda yeni sifrenizi resimde goruldugi
gibi yazmaniz gerekmektedir.

Signin

eposta Kullanici Adiniz

l User name ‘ <: (@bayburt.edu.tr
R olmadan)
l Password ‘ <: Eposta Sifreniz

Domain:

OK Cancel
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Eposta: bim@bayburt.edu.tr
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