) ~ BAYBURT UNIVERSITESI
GUVENLIK KAMERA SISTEMLERI YONERGESI

BiRINCi BOLUM
Amac ve Kapsam, Dayanak, Tanimlar

Amag¢ ve Kapsam

MADDE 1 — (1) Bu Yonerge, Bayburt Universitesi yerleskelerindeki personel, grenci ve
binalann glivenligini saglamak amaciyla egitim binalari, sosyal tesisler, otoparkiar ve yerleske
ici yollar ile kamera sistemi kurulmasi, isletilmesi, izleme ve goriintli kaydi yapilmast ve buna
iligkin yetkilerin verilmesi, kayitlarin saklanmasi, mevzuat geregince liclincl taraflarla goriintii
kayd: paylastlmasi, gizliliginin korunmasi, kameralarin isletme sistemi ve donamimlarin bakim
ve onartmlarinin yapilmas: ile ilgili gérev, yetki ve sorumluluklar: kapsar.

(2) Hizmetin niteligi itibariyla zorunlu gilivenlik ihtiyact ve kamu yararim gerceklestirme
amaci diginda insan onuru ve temel kisilik haklarina ve T.C ilgili kanunlarina aykin olarak
gorintli kaydr yapilmasina ve izlenmesine imkén verecek sekilde kamera sistemi kurulmaz.

Dayanak

MADDE 2 - (1) Bu Yonerge 2547 sayili Kanun’un 14’tnecii maddesi, 10/6/2004 tarihli ve
5188 sayili Ozel Giivenlik Hizmetlerine Dair Kanun, 7/10/2004 tarihli ve 25606 sayili Resmi
Gazetede yayimlanan Ozel Giivenlik Hizmetlerine Dair Kanunun Uygulanmasma [liskin
Yonetmelik'e dayarularak hazirlanmigtir,

" Tammlamalar

MADDE 3~ (1) Bu Yonergede gegen:

a) Universite: Bayburt Universitesini,

b) Rektor: Bayburt Universitesi Rektériind,

¢) Genel Sekreterlik: Bayburt Universitesi Genel Sekreterligini,

d) BIDB: Bilgi Islem Daire Bagkanligini,

e) IMIDB: Idari ve Mali Isler Daire Baskanhgini,

f) YITDB: Yap: Isleri ve Teknik Daire Baskanligini,

g) Birim: Fakiilteleri/Enstitiileri/Yiiksekokullari/Meslek Yiiksekokullarim, Rektorlitk ve Genel
Sekreterlige bagh belirli hizmetleri biinyesinde toplayip ylirliten ve/veya uygulayan
birimleri,

h) Izleme ve Yonetim Merkezi: Kamera gériintiilerinin izlendigi merkezi,

i) Operatér: [zleme Yonetim Merkezinde gorevlendirilmis personeli,

j) Sistem: Kamera Izleme ve Yonetim Sistemi ve biitlin bilesenlerini,

k) Teknik Personel: Kameralara ariza ve bakimlarinda miidahale edecek personeli, ifade eder.

) _ IKINCI BOLUM
Ortak ve Ozel Alanlar, Izlenecek Alanlarin Belirlenmesinde Yetki

Ortak ve Ozel Alanlar

MADDE 4 — (1) Universitemizin birimlerinin kullanimmnda olan miisterek kullanim alanlar
ortak alanlar niteligindedir. Bu alanlarda ve agik alanlarda giivenlik ihtiyact amaciyla her tiirli
dnlem ve faaliyetler ile ¢evre faaliyetlerinin izlenmesi, is saghgi ve glivenliginin saglanmast ve
diger kamu yararim gergeklegtime amaglant dogrultusunda kamera sistemi ile izleme
yapilabilir, gériintii kaydedilebilir,

(2) Universite binalarindaki ofis ortamlari, sosyal tesisler icindeki calisma odalar ile
binalarin i¢indeki veya disindaki lavabo ve tuvaletler bu yonergede 6zel alan olarak kabul edilir.
Bu alanlarda hicbir sekilde kamera sistemi tesis edilemez, izlenemez veya goriinti kayd:
yapilamaz.

Bu belge, giivenli elektronik imza ile imzalanmuistir.



(3) Ihale yapilan salonlarda ihale siiresince mobil/seyyar kamera veya video ¢ekimi
yapilarak kayit altina alinabilir. Toplanti salonlarinda yapilacak toplantilarin veya egitimin
etkinligi {iniversite agisindan onemli goriilityor ise mobil/seyyar kamera veva video g¢ekimi
yapilarak kayit altina alinabilmesi i¢in herhangi bir olur gerekmez.

Izlenecek Alanlarin Belirlenmesinde Yetki
MADDE § - (1) Dordtincii maddenin birinci paragrafinda agiklanan ortak alanlarn izlenmesi,
buna iliskin kamera sistemlerinin kurulmas: ve kurulu sistemlerdeki goriintii kayitlarimn
incelenmesi talebi; Rektorlik makami oluru ile gergeklestirilir.

(2) Kamera sistemine ait kamera gorits agilarinin belirlenmesi veya degistirilmesi birimlerin
talebi, BIDB'nin degerlendirmesi ve Genel Sekreterligin onayi ile gerceklestirilir.

UCUNCU BOLUM
Kamera Sistemi Kurulmasi, Yapilandiridmasi ve Birimlere ait Gorevler

Birimlere ait girevler

MADDE 6 — (1) Universiteye ait ortak kullanim alanlarinda kurulu bulunan veya kurulacak

kamera sistemleri ile ilgili islemler ve birimlere ait grevler asagida belirtilmistir:

a) Bilgi Islem Daire Baskanhgna ait gérevler suniardir:

1) Anzamn yazihh olarak bildirimini miteakiben, sorumluluk alanlart konusunda calisma
yapmak,

2) Sunucu arizalarmm giderilmesi ve yazilimsal bakimlarinin  yapilmasi, giincelleme
islemlerinin yapilmasim saglamak,

3) Firma tarafindan onarmi ve bakimi yapilan kameralann testinin yapilmasi ve yerine
takilmasina miiteakiben kayt yapmasina yardimei olmak,

4) Yeni takilmas: planlanan ve ariza durumunda yedek olan kameralara IP numaras: vb.
islemlerinin yapilmasini saglamak, kayit sistemine uyumunu saglamak,

5) Rutin olarak; Kamera sunucularimin, depolama iinitelerinin, ag altyapisimn, bakim ve
glincellemelerinin yaptlmasini saglamak,

6) Takilmas: planlanan kameralar igin gerekli fizibilite ¢calismalarinin yapilmasim gerek ag ve
gerekse yapi projesinde kamera yerinin ve goriis agilammin en verimli olacak sekilde
belirlenmesi konusunda séz sahibi olmak,

7) Universitede kamera izleme ve yénetim sistemini etkileyecek herhangi bir durumda (sistem
ag1 sunucu ¢ahgmalarl, giincellemeler) Genel Sckreterlife haber vermek, goriintii kayit

‘ kesintisine sebep olabilecek islemlerin tutanak ile yazli hale getirilmesini saglamak,

8) Kamera sisteminin biitlinti konusunda olast bilisim giivenligi zafiyetlerini arastirmak,

9) Kameralarin goriintiilerinin  kayit sunucusuna saglikli olarak aktanlabilmesi i¢in ag
cihazlarinda gerekli planlamalart ve diizenlemeleri yapmak. Bant genisliginin verimli
kullanilmasi i¢in gerekli diizenlemeleri yapmak,

10) Depolama sisteminin kapasitesini denetlemek. Kameralarin kayit stireleri, ¢oziintirliikleri,
gorlintli kalitesi, saniyedeki kare sayisi (fps) gibi degerlerini ayarlamak,

11) Sunucularin is ytikiini denetlemek, donamimsal ya da yazilimsal miidahaleye gerek olup
olmadigin incelemek,

12) Sistemin biitiiniiniin verimli, iglevsel, saglikli ve giivenli kullanimi konusunda fark edilen
aksakliklari 1lgili Genel Sekreterlige rapor sunmak,

13) Kay1t senaryolarini gézden gecirmek,

14) Kamera izleme ve ydnetim sistemine ait kayit Unitesinin fiziki ve sanal giivenligini
saglamak,

15) Izleme ve ydnetim sistemindeki bilesenlerin ag baglantilari, isletim sistemleri, yonetim
yazilimi konularinda olusabilecek arizalara miidahale etmek.

Bu belge, giivenli elektronik imza ile imzalanmuistir.



b) Genel Sekreterlige ait giorevier sunlardir:

1) Yasal mevzuau aragtirmak, BIDB’den teknik destek almak, izleme, goriintti saklama, disari
aktarma, yetki devri, vb. konularda giincel mevzuat/mevzuatlan takip etmek, Hukuk
Misavirliginin goriisiinii ve destegini almak,

2) Izleme ve Yonetim Merkezinde diizenlemeler yapmak/yaptirmak.

3} Tum yerleskelerde kamera sistemi ihtiyag ve taleplerini incelemek, bu konuda yapilacak olan
caligmalarda BIDB ve YITDB koordinasyonunu saglamak.

¢) Yapt Isleri ve Teknik Daire Baskanligina ait gérevier sunlardur:

1) Kameralarin yerlestirilmesi, yerlerinin degistirilmesi ve kaldirilmast igin  altyapiyi
hazirlamak, destek vermek ve altyap: arizalarim gidermek,

2y Anzah kameralara miidahale edilebilmesi i¢in gerekli olan merdiven, ving ve vb. araglarin
tedarik edilmesini saglamak,

3) Kurulumu yapilacak olan giivenlik kameralarinda gece goriis 6zelligi yeterli degil veya yok
ise kameralann gece kayit yapabilmesi i¢in gerekli gorilen alanlarda harekete duyarli
aydinlatma sistemlerinin olugturulmasin saglamak.

d) [Idari ve Mali Isler Daire Bagkanhgma ait gorevier sunlardir;

1) Kamera gorintiilerinin 7 glin 24 saat gbrev planmna gdre izlenmesini, bu is ig¢in
gorevlendirilen Operatdr ile koordineli olarak g¢alismasim saglamak,

2) Kamera izleme ve yonetim sisteminin takibini yapmak/yaptirmak,

3) Kamera izleme ve yonetim merkezinde gorevlendirilecek personel/personeller ile bunlara ait
calisma sekli ve gdrevlerinin belirlenmesi saglamak,

4) Kamera izleme ve yOnetim merkezine girebilecek yetkili kurum i¢i ve kurum dis1
personelleri belirlemek, kayit altina almak ve bunlara ait yazili izinleri olusturmak,

5) Sistemin kabiliyetlerini ve imkéanlarinin operatérce 8grenilmesini saglamak,

6) Izleme Yonetim Merkezinde, giivenlik kameras: konusunda gérevlendirilecek
operatdr/operatorler igin hizmet i¢i egitimler plantamak/planlatmak, sistemin kullanim ile
ilgili doktimantasyon ve bilgilendirme ¢aligmalan yapmak/yaptirmak,

7y Kamera sistemi ile ilgili bilgilendirme tabelalan yerlestirmek,

8) Kamera giivenlik sistemleriyle ilgili islemlerde gorevlendirilen personele, gizlilik
taahhiitnamesi imzalatmak.

Sir saklama yiikiimliligi
MADDE 7 - Kamera giivenlik sistemleriyle ilgili islemlerde gbreviendirilen personel, gérevi
sirasinda bilgi sahibi oldugu her tiirli goriinti, bilgi, belge ve kaydi gizli tutmakla ve yetkili
personel diginda kimseyle paylagmamakla yiiklimliidiir. Aksi durumda idari, hukuki ve
cezai hiiklimler uygulanir.

Kamera glivenlik sistemleriyle ilgili islemlerde gorevlendirilen personel, gizlilik
taahhiitnamesi imzalar.

DORDUNCU BOLUM

Gériintii Kayit Yeri, Depolanma Siiresi ve Izleme Merkezi, Goriintii Kaydmm Verilmesi ve
Izlenmesi

Gaoriintii kayst yeri _
MADDE 8 — (1) Goriintii kayit yeri BIDB'ce fiziki ve sanal giivenligi saglanmis ve bu
amaglarla tesis edilmis yerdir.

Goriintii kayitlaron depolanma siiresi
MADDE 9 — (1} Universite birimlerinde yer alan kameralarin gorintli kayitlar sistem
kapasitesinin kabiliyeti 6l¢iistinde ve sistemin verimli kullanilmasini saglayacak stire boyuné:a
depolanir,

Bu belge, giivenli elektronik imza ile imzalanmuistir.



izleme merkezinin isletmesi

MADDE 10 — (1) Kamera sisteminin goriintii kayd: yapip, yapmadigina iliskin giinliik kontrol,
sistemde kayith goriintiilerin kopyalanarak gerek duyuldugunda tigtineii taraflara olura miiteakip
verilmesi ile ilgili konulardaki iglem ve hizmetler BIDB tarafindan gerceklestirilir.

Goriintii kaydinin verilmesi ve izlenmesi

MADDE 11 - (1) Uglincii taraflarca gegmise yonelik gériintii kayitlarina ihtiyag duyulmas:
halinde; miilki amirler, savcilik, glivenlik birimleri, mahkemelerin ve ayrica Universitemiz
birimleri tarafindan yiiritiilen inceleme ve sorusturmalara esas olmak {izere gelen yazih istekleri
Uzerine geriye dogru en fazla kapasite dahilindeki miktarda goriintii kaydi verilebilir. (Bu siire
depolama tinitesinin kapasitesine gére sinirlanmaktadir.)

(2) Bu Yonergede agiklanan konularda, giivenlik amaciyla veya herhangi bir hizmetin
ylritilmesinde anhk veya ge¢mise yonelik goérlintii kaydinin izlenmesi yetkisi Rektorliik
makaminin iznine baghdir.

(3) Goriintii izleme yetkisi devir edilemez ve goriintii izleme yetkisi bulunanlar, gortintii
ekrani lizerinden ayrica bir gériintii kaydi yapamaz.

(4) Gorlntii izleme yetkisi bulunanlar, fark ettikleri ariza ve sorunlar1 zaman gegirmeden
tanimlar ve BIDB ye yazih ve sézlii olarak her tiirlii iletisim aracini kullanarak bilgilendirir.

BESINCI BOLUM
Gozden Gegirme ve Onay, Yonergede hiikiim bulunmayan héller, Yiiriirliik ve Yiiriitme

Gozden gegirme ve onay
MADDE 12 — (1) Kullanim Yonergesi 6 (alt)) ayda bir Bayburt Universitesi Genel Sekreterlik
ve Bilgi Islem Daire Bagkanh@ tarafindan gbzden gegirilir ve varsa degisiklikler Bayburt
Universitesi Bilgi Islem Dairesi Bagkanlig tarafindan gerceklestirilir.

(2) Bayburt Universitesi personeli, grencileri ve misafirleri isbu Yonerge maddelerini
kabul eder. Ayrica Yonergenin ilgili oldugu Kanun ve Yonetmeliklere de aykiri davranamazlar.

Yoénergede hiikiim bulunmayan haller
MADDE 13 - Bu YoOnergede hikim bulunmayan héllerde ilgili mevzuat hiikkimleri
gecerlidir.

Yiirtirliik ve yiiriitme )
MADDE 14 - (1) Bu Yonerge, Bayburt Universitesi Senatosunca kabul edildigi tarihte
ylrtirlige girer ve Bayburt Universitesi Rektorii yiiriitiir.

Bu belge, giivenli elektronik imza ile imzalanmuistir.



